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АННОТАЦИЯ К ВЫПУСКУ:
1. Деятельность комитета ИСО по оценке соответствия (CASCO) в 2015 г.

Комитет ISO/CASCO  ведет активную работу по разработке и сопровождению многочисленных стандартов по оценке соответствия продукции, процессов, услуг и систем менеджмента требованиям релевантных стандартов или других технических условий. Оценка соответствия представляет собой очень динамичную сферу деятельности, что проявляется в постоянном обновлении документов, за которые несет ответственность этот комитет. 

2. Корпорация Microsoft обеспечивает доверие к облачным технологиям

Этот год ознаменовался примечательным событием, связанным с тем, что корпорация Microsoft стала первым ведущим облачным провайдером, который внедрил перспективный международный стандарт по обеспечению безопасности данных в облаке. Речь идет о стандарте ISO/IEC 27018, который был разработан для установления единого международного подхода к защите конфиденциальности персональных данных, хранящихся в облаке.
3. Опубликован новый стандарт BSI на менеджмент трудовых ресурсов 

Британский институт по стандартизации (BSI) опубликовал стандарт на систему менеджмента BS 76000 «Человеческие ресурсы – Оценка людей – Система менеджмента – Требования и руководящие указания».
Деятельность комитета ИСО по оценке соответствия (CASCO) в 2015 г.
Рабочая группа WG1 завершила пересмотр международного стандарта ISO/IEC 17021-1:2015 Оценка соответствия. Требования к органам, обеспечивающим аудит и сертификацию систем менеджмента. Часть 1. Требования. Стандарт определяет компетентность органов по сертификации и их аудиторов. Стандарт применим к проведению аудита и сертификации всех типов систем менеджмента и ставит целью повышение ценности государственных и частных организаций по всему миру. Только что опубликованный стандарт заменяет второе издание ISO/IEC 17021:2011. Презентация, демонстрирующая основные изменения в версии 2011 г., и таблица, сравнивающая две версии, приведены на сайте www.iso.org. Дополнительную информацию о новом стандарте можно прочитать в ISO News.
С начала процесса пересмотра стандарта ISO/IEC 17011 Оценка соответствия. Общие требования к органам по аккредитации, аккредитующим органы по оценке соответствия рабочая группа WG 42 собиралась трижды и организовала несколько раундов консультаций экспертов группы. В настоящее время пересматриваемый стандарт достиг стадии проекта комитета (Committee Draft – CD), означающей, что заинтересованные члены CASCO получили 2 месяца на голосование и внесение своих замечаний. Голосование по CD открывается в августе и рабочая группа соберется 21-23 октября для рассмотрения замечаний и подготовки заседания в декабре.

Предполагается начать голосование по международному стандарту ISO 17034, который устанавливает требования к компетентности производителей стандартных образцов. Проводимое совместной рабочей группой CASCO и REMCO (Комитет ИСО по стандартным образцам) JWG 43 преобразование Руководства ИСО 34 Общие требования к компетентности производителей стандартных образцов (ISO Guide 34) в международный стандарт ISO 17034 достигло стадии проекта международного стандарта (DIS), означающей, что документ будет разослан всем национальным членам ИСО, которым будет предложено дать свои замечания. Голосование по DIS будет открыто в августе и продолжится в течение 3 месяцев. Всем, кто заинтересован участвовать в пересмотре документа, предлагается установить контакт со своей национальной организацией по стандартизации – членом ИСО.  
В настоящее время проводится пересмотр международного стандарта ISO/IEC 17025, устанавливающего требования к компетентности испытательных и калибровочных лабораторий. Осуществляющая его рабочая группа WG44 дважды собиралась для обсуждения необходимых изменений в действующем стандарте, опубликованном в 2005 г. Кроме того, были организованы две встречи экспертов WG44 для идентификации пробелов в действующей версии. Рабочая группа встречается 18-20 августа для обсуждения различных точек зрения и подготовки документа для стадии проекта комитета (CD).

Недавно было одобрено новое предложение по разработке Технического отчета (Technical Report – TR), представляющего образец схемы сертификации для услуг. ISO/IEC TR будет разрабатываться рабочей группой WG45 и предоставит руководство, как создавать, осуществлять и поддерживать схему сертификации услуг. Первое заседание рабочей группы WG45 будет организовано в 2015 г. и всем, кто заинтересован участвовать в этой работе, предлагается установить контакт со своей национальной организацией по стандартизации – членом ИСО.  
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Корпорация Microsoft обеспечивает пользователям доверие к облачным технологиям

В начале этого года корпорация Microsoft объявила о сертификации своей организации на соответствие международному стандарту ISO/IEC 27018 в области обеспечения конфиденциальности облачных технологий. Эрик Стефенс, один из руководителей Азиатско-тихоокеанского отделения корпорации Microsoft, объясняет, почему компания сделала этот шаг и что этот стандарт обещает не только безопасное хранение данных, но также защищает конфиденциальность данных бизнеса и клиентов. 

Корпорация Microsoft стала первым ведущим облачным провайдером, который внедрил перспективный международный стандарт по обеспечению безопасности данных в облаке. Речь идет о стандарте ISO/IEC 27018 «Информационные технологии. Методы обеспечения безопасности. Свод правил по защите персональных данных (PII) в общедоступных облачных средах, действующих как PII процессоры», который был разработан для установления единого международного подхода к защите конфиденциальности персональных данных, хранящихся в облаке.

Конфиденциальность данных в облаке – это не только технологическая и инженерная проблема. Информационная безопасность и защита данных могут безусловно обеспечиваться инструментами и процессами, но конфиденциальность является социальной проблемой с последствиями, выходящими далеко за пределы данных, хранящихся и управляемых облачными сервисами. Это требует, чтобы правительства, предприятия, научные организации и потребители думали о более широких проблемах негативных воздействий и рисках, и, в частности, о последствиях решений, принимаемых при использовании ими облачных сервисов. Международный стандарт ISO/IEC 27018 помогает сделать весь процесс более понятным для всех участников.
Глобальная основа облачных сервисов

До введения в действие ISO/IEC 27018 не существовало надежного международно признанного критерия защиты персональных данных (personally identifiable information – PII), хранящихся в облаке. Действовал общепризнанный стандарт ISO/IEC 27001:2013 Информационные технологии. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования, который обеспечивал гибкую систему для идентификации рисков информационной безопасности и выбора средств для обращения с ними. Созданный на этой основе международный стандарт ISO/IEC 27018 в настоящее время предлагает конкретное руководство, помогающее провайдерам облачных сервисов (Cloud Service Providers – CSPs) оценивать риски и применять современные средства для защиты PII, хранящихся в облаке.

Соответствие требованиям стандарта ISO/IEC 27018 гарантирует системный подход к защите данных и означает, что любой CSP может продемонстрировать, что он «сознательный участник» облачной экосистемы. В условиях затруднений, создаваемых многими национальными требованиями к облачной конфиденциальности и безопасности, эта сертификация может рассматриваться как глобальное базовое требование к облачным сервисам.

Компания Microsoft и другие CSPs должна действовать в соответствии с шестью ключевыми принципами, установленными международным стандартом ISO/IEC 27018:

1. Разрешение: CSPs не должны использовать персональные данные, которые они получают, для рекламы и маркетинга, кроме тех случаев, когда они специально уполномочены клиентом. Более того, клиент должен иметь возможность использовать сервис без предоставления провайдеру своей конфиденциальной информации.

2. Контроль: Клиенты обладают правом прямого контроля того, как используются их персональные данные.

3. Прозрачность: CSPs должны информировать клиентов, где хранятся их персональные данные, и соблюдать четкие обязательства относительно того, как обращаться с этими данными.

4. Ответственность: ISO/IEC 27018 декларирует, что любое нарушение информационной безопасности должно служить основанием для проведения провайдером проверки для выявления потерь, раскрытия или изменения персональных данных (если таковые имели место). 
5. Предоставление информации: В случае каких-либо нарушений CSPs должны оповещать клиентов и хранить четкие записи инцидента и реагирования на него. 

6. Независимый и ежегодный аудит: Эффективный аудит третьей стороной соответствия сервиса CSPs требованиям стандарта ISO/IEC 27018, результаты которого могут быть использованы клиентами для поддержки их собственных нормативных обязательств. Чтобы оставаться соответствующим стандарту, CSP должен ежегодно подвергаться проверке третьей стороной.
Все из этих обязательств являются очень важными в современном правовом поле, в котором клиенты предприятия все чаще имеют свои собственные обязательства по соответствию конфиденциальности. Мы оптимистично считаем, что ISO/IEC 27018 может служить образцом для регуляторов и клиентов, поскольку они в равной степени стремятся обеспечить надежную защиту конфиденциальности при передаче данных через границы государств и в вертикальном направлении в отраслях промышленности.
Защита конфиденциальности

Принятие стандарта ISO/IEC 27018 является частью более широкого обязательства компании Microsoft по предоставлению облачных сервисов, которым можно доверять. Какое это имеет значение?

Причин очень много. Строгое следование ISO/IEC 27018 гарантирует корпоративным клиентам, что их конфиденциальность будет защищена несколькими различными способами. Наши клиенты:

-Всегда будут знать, где хранятся их данные и кто обрабатывает эти данные.

-Не будут беспокоиться, что их данные будут использоваться для целей маркетинга и рекламы без их разрешения. Выбор всегда за ними. 
-Могут быть уверены, что мы будем прозрачны в плане наших возможностей возвращать, передавать или уничтожать безопасным образом любые персональные данные по их требованию.

-Могут полагаться на то, что мы поможем выполнить заявку на доступ, коррекцию или удаление. Некоторые законы по защите данных (например, Закон по защите данных Европейского союза) накладывают конкретные требования на CSPs, такие как разрешение индивидуальным лицам получать доступ к их персональной информации, корректировать и даже стирать ее. Мы поможем клиентам реализовать такие возможности.

-Могут быть уверены, что мы действительно будем соответствовать юридически обязывающим требованиям к раскрытию персональных данных клиента.

-Могут полагаться на независимую верификацию третьей стороной указанных выше принципов. Чтобы заявить о соответствии с ISO/IEC 27018, мы должны подвергнуться строгому процессу сертификации на соответствие ISO/IEC 27001 аккредитованным независимым органом по сертификации. 
Это всего лишь некоторые из многих причин, почему клиентам стоит отнестись с доверием к облаку Microsoft.
Подтверждение потребностями клиента

Доверие становится все более важным для клиентов, эффективно использующих облако, особенно, когда они рассматривают разрешение обращения третьей стороны и управляют своими наиболее конфиденциальными данными. При таком сценарии даже контрактные обязательства могут оказаться недостаточными.

Клиенты все чаще требуют подтверждение того, что применяются обещанные практики. Microsoft понимает эти озабоченности и значение обеспечения прозрачности, что объясняет почему мы стали первым крупным CSP, который принял строгие принципы конфиденциальности, установленные ISO/IEC 27018, и представил наши облачные сервисы для независимого аудита.

Соответствие с ISO/IEC 27018 является свидетельством нашей надежности и подтверждает, что Microsoft будет осторожно обращаться с персональными данными клиентов и будет использовать их только в целях, однозначно одобренных их владельцами. С облаком Microsoft вы держите ситуацию под контролем. 
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Опубликован новый стандарт BSI на менеджмент трудовых ресурсов 

Британский институт по стандартизации (BSI) опубликовал еще один стандарт на систему менеджмента BS 76000 «Человеческие ресурсы – Оценка людей – Система менеджмента – Требования и руководящие указания». Исходной предпосылкой стандарта BS 76000 служит тот факт, что люди являются безусловной ценностью – они представляют собой основной актив организации и должны таким образом рассматриваться. Исходя из этого базисного принципа, организации и люди, которые выступают от их имени, должны получать выгоды от сбалансированных и устойчивых рабочих взаимоотношений. Как типичный стандарт на систему менеджмента, BS 76000 предоставляет организациям схему внедрения процессов, которые помогут улучшить эти взаимоотношения.

Стандарт применим к любой организации, деятельность которой шире, чем просто торговля, и использоваться не только кадровыми работниками или большими организациями, в состав которых входят отделы кадров, но также в любых организациях с наемными служащими, волонтерами или временным персоналом.

По мнению специалистов из BSI растет понимание того, что в успехе организации главную роль играют люди. Любые действия в направлении воспитания, сохранения и развития коллектива имеют важное значение. Бизнесы, которые демонстрируют такое понимание, повышают свою привлекательность как работодатели. Это не просто эффективный способ, чтобы найти и сохранить лучших специалистов, это повышает уровень организации и укрепляет репутацию». 

Стандарт BS 76000 строится на базовой структуре и общих фрагментах текста, использованных во всех стандартах ИСО на системы менеджмента. Это будет давать возможность организациям, применяющим стандарты на другие системы менеджмента, упростить внедрение и интеграцию стандарта BS 76000 в более широкие системы менеджмента. 

Принципы стандарта BS 76000 состоят в следующем:

-Интересы персонала и других заинтересованных участников встраиваются в общие интересы организации 

-Организация является частью более широкого сообщества и несет ответственность за то, что она осуществляет свою деятельность честным и социально значимым образом

-Заинтересованность в оценке людей должна исходить от самых высших руководителей организации

-Люди, которые работают на организацию, могут иметь права, выходящие за рамки закона или регламента, и эти права и правовая защита, должны соблюдаться организацией

-Каждый принцип имеет равную значимость

Стандарт BS 16000 разработан в результате совместной, основанной на консенсусе работы с использованием знаний и опыта большого числа служащих, научных работников и представителей промышленности. В число участников входили менеджеры высшего звена, осознающие, что проблемы руководства людьми должны рассматриваться на стратегическом уровне, давая возможность внедрять в психологию бизнеса фундаментальное положение о ценности каждого человека. В разработке стандарта принимали участие такие британские организации как Федерация малых бизнесов (Federation of Small Businesses), Университетский форум по развитию человеческих ресурсов (University Forum for Human Resource Development) и др.  

Источник: www.bsigroup.com/en-GB/
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